A AUtenTICS[:?[L Calle 93B N° 13-30 Of. 202 Bogotd, Colombia

(317) 6612422 | administrativo@autentic.com.co

Contrato de Adhesion para el Uso de la Plataforma AutenTIC Sign

IDENTIFICACION DE LAS PARTES

Entre los suscritos:
Este contrato se celebra entre:

EL USUARIO: Persona natural o juridica que acepta estos términos al registrarse o usar la plataforma AutenTIC Sign. AUTENTIC LATAM S.A.S. (AUTENTIC): Sociedad colombiana, NIT 901.273.383-5, con
domicilio en Bogotd, D.C., Calle 93B #13-30 OF 202. Ambas partes acuerdan el uso de la plataforma AutenTIC Sign bajo las siguientes clausulas y la ley colombiana

CLAUSULAS

PRIMERA. DEFINICIONES CLAVE

Para entenPara entender este contrato, los siguientes términos significan:

Acuerdo de Firma Electrénica

Condiciones legales y técnicas para transacciones electrénicas.

Autenticacién de identidad

Proceso para verificar la identidad de una persona en trar i electréni

Cédigo Hash

Es un identificador nico generado a partir de un documento digital firmado electronicamente, asegurando su integridad y la identidad del firmante. Este cédigo, que es una cadena de
caracteres de longitud fija, se crea mediante una funcién hash que transforma los datos del documento en un valor Gnico e irrepetible.

Datos de i6n de Firma onica

Informacién Gnica usada por el firmante para generar su firma.

Datos Personales

Cualquier informacién que identifique o pueda identificar a una persona natural..

Estampa cronolégica

Garantiza la integridad y autenticidad de un documento electrénico asociandolo una marca de tiempo, que es la fecha y hora precisas en que se realizé el sellado. Esta marca de tiempo se
certifica mediante una firma digital, que utiliza criptografia para asegurar la integridad y la no alteracion de los datos

Firma Electrénica

atodos (codi

gos, contr fias, biometria, claves

Firma digital

Tipo de firma electrénica con criptografia asimétrica (clave privada y pablica)

Firmante

Persona que usa los datos de creacién de firma, actuando por si misma o en representacion.

Mensaje de datos

Informacién electrénica generada, enviada, recibida, almacenada o comunicada.

Plataforma AutenTIC Sign

Sistema para crear, gestionar, almacenar documentos electrénicos, y usar firma énica y autenti i6n de i
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SEGUNDA. OBJETO DEL CONTRATO

Este contrato regula el acceso y uso de la Plataforma AutenTIC Sign. AUTENTIC ofrece herramientas tecnolégicas para firmar, enviar,
recibir y almacenar documentos electrénicos con validez legal, y mecanismos de autenticacion para transacciones seguras y
confiables.

TERCERA. NATURALEZA DEL CONTRATO

Este es un contrato de adhesion: AUTENTIC establece los términos, y EL USUARIO los acepta en su totalidad para usar la plataforma. Este
contrato no crea sociedades, joint ventures, agencias, franquicias ni relaciones laborales entre AUTENTIC y EL USUARIO.

CUARTA. SERVICIOS OFRECIDOS

AUTENTIC ofrece en la Plataforma AutenTIC Sign

Firma electrénica Permite firmar documentos electrénicos con validez legal (Ley
527/1999, Decreto 2364/2012).

Verifica la identidad con métodos como OTP (correo/SMS),
preguntas de seguridad, biometria (facial/dactilar), u otros
futuros.

Autenticacién de identidad

Herramientas para crear, enviar, recibir, almacenar y
administrar documentos electrénicos, asegurando su

Gestion documental digital ) . ] o . e
integridad, disponibilidad y confidencialidad.

Reportes y trazabilidad Genera informes detallados de documentos firmados.

@ AUTENTIC puede modificar los servicios, notificando previamente a EL USUARIO(Clausula Décima Cuarta).

QUINTA. REGISTRO, IDENTIFICACION Y ACCESO

Para usar AutenTIC Sign, EL USUARIO debe registrarse con informacién veraz, exacta,completa y actualizada.

Credenciales de acceso: EL USUARIO es responsable de la confidencialidad. No compartir, notificar uso no autorizado, cerrar
sesion y usar contrasefas seguras y cambiarlas peridédicamente.

Suspension o cancelacion de cuentas: AUTENTIC puede suspender o cancelar por uso indebido, incumplimiento, orden judicial,
inactividad prolongada (con aviso), o a solicitud del USUARIO.

Proceso de registro: Proporcionar datos, crear credenciales seguras (usuario/contrasefia), aceptar este contrato, los términos y
condiciones, la politica de tratamiento de datos personales y completar verificaciones de identidad.

AUTENTIC puede implementar més mecanismos de seguridad, informando al USUARIO.
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SEXTA. PROTECCION DE DATOS PERSONALES

AUTENTIC cumple con la Ley 1581 de 2012 y normas internacionales (ej. GDPR) en el tratamiento de datos personales.

Finalidad del tratamiento: Los datos se usan Derechos del titular: EL USUARIO tiene Medidas de Seguridad: AUTENTIC implementa
para prestar servicios, verificar identidad, derecho a conocer, actualizar, rectificar, medidas técnicas, humanas y

enviar notificaciones, generar reportes, solicitar prueba de autorizacién, ser administrativas para proteger los datos
cumplir obligaciones legales y mejorar informado del uso de sus datos, presentar personales.

servicios. quejas, revocar autorizacion y acceder

gratuitamente a sus datos.

Transferencia Internacional de Datos: AUTENTIC puede transferir datos a Politica de Privacidad: El tratamiento detallado de datos estd en la
otros paises si es necesario para el servicio, garantizando la proteccion Politica de Privacidad de AUTENTIC
segUn la normativa colombiana. (www.autenticltam.com/politicaprivacidad), que es parte integral de

este contrato.

(® EL USUARIO autoriza el tratamiento de sus datos personales segiin esta cldusula y la Politica de Privacidad.

SEPTIMA. OBLIGACIONES DEL USUARIO

EL USUARIO se compromete a:

n_
a_
B_
n_
B_
a_
ﬂ_
B_
ﬂ_
m_
m_
E_

Usar la plataforma licitamente, segun la normativa, este contrato y las instrucciones de AUTENTIC.

Proporcionar informacion veraz y actualizada en el registro y uso de la plataforma.

Mantener la confidencialidad de sus credenciales y notificar usos no autorizados.

No usar la plataforma para fines ilegales, fraudulentos, difamatorios, obscenos o que causen dafio a AUTENTIC o terceros.
No intentar acceder, modificar, descompilar, desensamblar o realizar ingenieria inversa del software de la plataforma.
No interferir o interrumpir el funcionamiento de la plataforma o sus servidores

Respetar los derechos de propiedad intelectual de AUTENTIC y terceros.

Custodiar documentos firmados electronicamente y evidencias de transacciones.

Verificar la identidad de quienes firman documentos enviados a través de la plataforma.

Cumplir con leyes y regulaciones de firma electrénica y gestion documental.

Pagar a tiempo las tarifas de los servicios contratados.

Mantener actualizada su informacién de contacto.
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®  Elincumplimiento de estas obligaciones puede llevar a la suspension o terminacion del acceso a la plataforma, sin perjuicio

de acciones legales.

OCTAVA. OBLIGACIONES DE AUTENTIC

AUTENTIC se compromete a:

Garantizar la disponibilidad y funcionamiento de la
plataforma, salvo fuerza mayor, caso fortuito o
mantenimientos programados (con aviso).

Mantener la confidencialidad de la informacién del USUARIO,
salvo autorizacién o requerimiento legal.

Cumplir con los niveles de servicio (SLA)

Implementar mecanismos de firma electrénica que
cumplan con la Ley 527/1999 y Decreto 2364/2012.

Proporcionar certificados o constancias de validez de firmas
electrénicas.

NOVENA. PROPIEDAD INTELECTUAL

Implementar medidas de seguridad para proteger la
informacién (datos personales y documentos electrénicos).

Proporcionar soporte técnico

Notificar cambios en los términos y condiciones del servicio
(clausula Décima Cuarta).

Conservar documentos electrénicos y evidencias de
transacciones.

Actualizar periddicamente la plataforma para mejoras de
seguridad y funcionalidad.

Titularidad: AUTENTIC es duefia exclusiva de todos los derechos de propiedad intelectual de la Plataforma AutenTIC Sign (cédigo,

disefio, marcas, etc.) o de sus licenciantes.

Licencia de uso: AUTENTIC otorga al USUARIO una licencia limitada, no exclusiva, no transferible y revocable para usar la

plataforma solo para los fines de este contrato.

Restricciones: EL USUARIO no puede copiar, modificar, adaptar, traducir, descompilar, desensambilar, realizar ingenieria inversa,

sublicenciar, vender, alquilar, transferir, ceder, eliminar avisos de derechos, o usar la plataforma para desarrollar productos

competitivos
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Contenido del usuario: EL USUARIO conserva sus derechos de propiedad intelectual sobre el contenido que suba a la
plataforma. Al usarla, otorga a AUTENTIC una licencia mundial, no exclusiva, gratuita, transferible y sublicenciable para usar,
reproducir, modificar, adaptar, publicar, transmitir y almacenar dicho contenido solo para prestar los servicios.

Sugerencias y comentarios: AUTENTIC puede usar libremente las sugerencias o comentarios del USUARIO sobre la
plataforma, sin obligacién de compensacion.

Reclamaciones: AUTENTIC respeta los derechos de propiedad intelectual de terceros. Si EL USUARIO cree que sus derechos
han sido infringidos, debe notificar a AUTENTIC.

DECIMA. LIMITACION DE RESPONSABILIDAD

10.1. AUTENTIC no es responsable por:

O ) -

Eventos Inesperados Uso Indebido Veracidad de Contenidos

Desastres naturales, ciberataques, u Mal uso de la plataforma por el La exactitud o legalidad de los

otros fuera de su control. USUARIO o terceros con sus documentos creados y firmados por el
credenciales. USUARIO.

= A Zi

Dafios Indirectos Mantenimiento Programado Problemas Técnicos
Pérdidas de oportunidades, datos o Interrupciones temporales del servicio Problemas de conectividad atribuibles
interrupciones comerciales. por mantenimiento (con aviso). al USUARIO o su proveedor de internet.

10.2. La responsabilidad total de AUTENTIC bajo este contrato no excederé el monto total pagado por EL USUARIO a AUTENTIC en los
doce (12) meses previos al evento que generé la reclamacion.

10.3. Las limitaciones de responsabilidad no aplican en casos de dolo o culpa grave de AUTENTIC, prohibicion legal, darios a
personas fisicas, o incumplimiento de proteccién de datos personales.

10.4. EL USUARIO acepta que AUTENTIC ha establecido sus tarifas y este contrato basdndose en estas limitaciones de

responsabilidad, considerdndolas una distribucién equitativa de riesgos.
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DECIMA PRIMERA. ASPECTOS ECONOMICOS

11.1. Planes y Tarifas: Los servicios tienen tarifas segun el plan del USUARIO, disponibles en www.autenticsign.com/planes.
AUTENTIC puede modificarlas, notificando previamente (Clausula Décima Cuarta).

11.2. Planes Disponibles: AUTENTIC ofrece planes Bésico (usuarios ocasionales), Profesional (independientes/pequenas
empresas), Empresarial (medianas/grandes empresas) y personalizados (clientes corporativos).

11.3. Métodos de Pago: Se aceptan tarjetas de crédito/débito, transferencias bancarias, pasarelas de pago autorizadas,
y otros futuros.

11.4. Facturacion: AUTENTIC emitird facturas electronicas segun la normativa fiscal, enviadas al correo y disponibles en
la cuenta del USUARIO.

11.5. Periodicidad de Pago: Pagos pueden ser mensuales, trimestrales, anuales o por consumo.

11.6. Mora en el Pago: El retraso en el pago permite a AUTENTIC cobrar intereses de mora, suspender temporalmente el
acceso hasta regularizar el pago, o terminar el contrato por mora prolongada (con aviso).

11.7. Planes Empresariales: AUTENTIC puede ofrecer condiciones econémicas especiales a clientes corporativos
mediante anexos.

11.8. Impuestos: EL USUARIO asume los impuestos aplicables a los servicios, incluidos en la facturacion.

igaaaaaa
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DECIMA SEGUNDA. TECNOLOGIAS IMPLEMENTADAS

12.1. Firma electrénica: La plataforma 12.2. Autenticacion de identidad: 12.3 Integridad: AUTENTIC usa estampa
cumple con la Ley 527/1999 y Decreto AUTENTIC usa métodos como OTP cronolégica, coédigo Hash y firma Digital
2364/2012, garantizando la identificacion (correo/SMS), reconocimiento facial, de persona juridica garantizando su
del firmante y la integridad del mensaje validacién de informacién crediticia, integridad.

de datos. entre otros.

12.4. Cifrado y Seguridad: La plataforma usa cifrado de extremo 12.5. Auditoria y Trazabilidad: Registra todas las acciones en la
a extremo y otras medidas de seguridad para proteger la plataforma para auditorias y trazabilidad de transacciones.

informacioén.

DECIMA TERCERA. VIGENCIA Y TERMINACION

O
13.1. Vigencia: Este contrato es vdlido desde la aceptacion del USUARIO y se mantiene mientras use la plataforma o hasta su
terminacion.

X

13.2. Terminacién por el USUARIO: EL USUARIO puede terminar el contrato en cualquier momento, cerrando su cuenta y dejando de usar
la plataforma. No habrd reembolso de pagos ya realizados.

13.4. Efectos de la Terminacién: Al terminar el contrato, el acceso a la plataforma cesal.
O x

fan

13.4. Efectos de la Terminacion: Al terminar el contrato, el acceso a la plataforma cesa.

Las clausulas de propiedad intelectual, limitacién de responsabilidad, proteccién de datos y otras que por su naturaleza deban
subsistir, seguiran vigentes.

DECIMA CUARTA. MODIFICACIONES

AUTENTIC puede modificar este contrato en cualquier momento. Las modificaciones serdn efectivas al publicarse en la
plataforma o notificarse al USUARIO. Si el USUARIO no acepta las modificaciones, puede terminar el contrato.

DECIMA QUINTA. LEY APLICABLE Y JURISDICCION

Este contrato se rige por las leyes de la RepUblica de Colombia. Cualquier disputa se resolverd en los tribunales de Bogotd, D.C.
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DECIMA SEXTA. DISPOSICIONES GENERALES

16.1. Acuerdo Completo: Este contrato y sus anexos, constituye el acuerdo completo entre las partes.

16.2. Divisibilidad: Si alguna clé@usula es invdlida, las demds seguirdn siendo validas.

16.3. No Renuncia: La no aplicacién de una cléusula por AUTENTIC no implica renuncia a sus derechos futuros.

16.4. Notificaciones: Las notificaciones se enviardn a las direcciones de correo electrénico registradas por las partes.

TN

16.5. Encabezados: Los titulos de las cldusulas son sélo para referencia y no afectan la interpretacion del contrato.

ANEXOS

Los siguientes documentos forman parte integral del presente contrato:

1. Politica de Seguridad de la Informacién 2. Politica de Privacidad 3. Acuerdos de Nivel de Servicio (SLA) para clientes empresariales

4. Tarifas y planes vigentes
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