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1. OBJETIVO

El objetivo de esta politica es establecer las directrices y procedimientos para la
gestion de la seguridad de la informacion en las relaciones con los proveedores,
asegurando que se mantengan los estandares de seguridad de la informacion y que
se protejan los activos de informacion frente a riesgos asociados con los proveedores.

2. ALCANCE

Esta politica se aplica a todos los proveedores que tienen acceso a la informacion de
la empresa, ya sea directa o indirectamente, incluyendo proveedores de servicios de
tecnologia de la informacion, hardware, software, servicios en la nube, consultores
externos, y cualquier otro proveedor que maneje, procese o almacene informacion
sensible de la empresa.

3. DEFINICIONES

e Proveedor: Cualquier entidad externa que proporciona bienes o servicios.

e Activos de Informacion: Todo tipo de informacion que tiene valor para la
empresa, incluyendo datos electronicos, documentos fisicos, propiedad
intelectual, y cualquier otro tipo de informacion confidencial.

e Incidente de Seguridad: Cualquier evento que resulte en la pérdida,
alteracion, divulgacién no autorizada, o acceso a la informacién de la empresa.

4. PRINCIPIOS GENERALES

a) Los proveedores deben firmar un acuerdo de confidencialidad como requisito
indispensable antes de iniciar cualquier relacion comercial con AutenTIC. Este
acuerdo de confidencialidad establece claramente las obligaciones del
proveedor en cuanto a la proteccién, uso y divulgacion de la informacién
sensible y propietaria a la que puedan tener acceso durante el curso de la
relacion comercial. Ademas, especifica las consecuencias legales en caso de
incumplimiento, asegurando que la informacién de la empresa esté protegida
no solo durante la vigencia del contrato, sino también después de su
finalizacion. La firma de este acuerdo subraya el compromiso del proveedor
con las mejores practicas de seguridad de la informacion y fortalece la relacion
de confianza y colaboracién entre ambas partes, Igualmente, el proveedor
debe asegurar que el acuerdo y cualquier lineamiento de seguridad de la
informaciéon sean comunicados y aplicados a sus empleados y a terceros
involucrados en el desarrollo de la relacion contractual con AutenTIC.

b) Resguardar la confidencialidad, integridad, disponibilidad y privacidad de la
informacion perteneciente a la empresa, asi como la de sus clientes y terceros,
cuando los servicios contratados lo requieran; siempre que sea generada,
almacenada o procesada en el marco del desarrollo de la relacién contractual
que lo vincule con AutenTIC.

c) Todos los proveedores se evaluaran con respecto a sus capacidades vy
practicas de seguridad de la informacion. Para esto se requiere que posean
directrices, reglas y/o pautas de Seguridad de la Informacién en su
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organizacion; estas deben ser elaboradas y mantenidas al dia en funcion de
los riesgos que puedan afectar a la organizacion.

d) La informacién compartida con proveedores debe ser clasificada de acuerdo
con la politica de clasificacion de la informacién de AutenTIC, y solo se debe
proporcionar el acceso necesario para cumplir con las obligaciones
contractuales.

e) Los proveedores deben implementar controles adecuados para proteger la
informacion, alineados con las mejores practicas de seguridad.

f) La disponibilidad de la informacién se ajustara a los términos estipulados en el
contrato, oferta u orden de compra correspondiente. Si no se cuenta con un
acuerdo especifico de nivel de servicio, el proveedor debera garantizar que la
informacion esté disponible cuando sea requerida, actuando con la mayor
atencion y cuidado.

g) Los controles de acceso, tanto técnicos como operacionales, que los
proveedores deben seguir, deben estar debidamente documentados vy
aprobados, y ser conocidos por ambas partes involucradas.

h) Cuando se produzcan cambios en el servicio, AutenTIC definira y comunicara
los ajustes realizados o previstos en relacion con los acuerdos contractuales
iniciales, conforme a lo establecido en el Manual de Seleccion, Evaluacién y
Reevaluacion de Proveedores.

i) Todo proveedor critico que tenga acceso a informacion de Autentic S.A.S
debera cumplir con los lineamientos establecidos en el Acuerdo de Seguridad
y Transferencia de la Informacion, garantizando la confidencialidad, integridad
y disponibilidad de los datos. Esto incluye el uso exclusivo de canales seguros
aprobados para la transferencia de informacion, la clasificacién y tratamiento
de los datos conforme a la Politica de Seguridad de la Informacion de Autentic,
la limitacién de accesos solo a personal autorizado, y la obligacion de reportar
incidentes de seguridad en un plazo maximo de 24 horas. Ademas, los
proveedores deberan informar cualquier cambio en su infraestructura o
subcontratacion, someterse a auditorias de cumplimiento, y asegurar la
devolucién o destruccion segura de la informacién al finalizar el contrato.

4.1. Monitoreo y Revision Continua:

e AutenTIC realizara revisiones peridédicas del desempeno de los
proveedores en términos de seguridad de la informacién. Esto incluira
auditorias, revisiones de cumplimiento y evaluaciones de riesgos.

e Cualquier incumplimiento de los requisitos de seguridad por parte de un
proveedor sera evaluado y podra resultar en la terminacién del contrato o
en la implementacion de medidas correctivas.

4.2. Gestion de Incidentes de Seguridad:

e Los proveedores deben notificar inmediatamente a AutenTIC en caso de
cualquier incidente de seguridad que pueda afectar la informacion de la
empresa.

e Los proveedores deben colaborar en la investigacion y resolucion de
incidentes de seguridad, incluyendo la provision de acceso a registros y
documentacion relevante.
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5. CADENA DE SUMINISTRO DE TECNOLOGIA DE INFORMACION Y
COMUNICACION

a. Los proveedores clasificados como criticos que subcontraten servicios
relacionados con la tecnologia de la informacién y comunicacion deben
garantizar que los requisitos y buenas practicas de seguridad adoptados por
AutenTIC se apliquen igualmente a los terceros que participen directamente
en la prestacion de estos servicios.

b. Para cada adquisicidon de software y hardware, el departamento técnico, junto
con el Oficial de Seguridad de la Informacion, debe definir los requisitos de
seguridad conforme al procedimiento de compras establecido.

c. Debe garantizarse que la infraestructura y los servicios ofrecidos dispongan
de mecanismos de seguridad efectivos para salvaguardar la confidencialidad,
integridad y disponibilidad de la informacion.

6. PROHIBICIONES:

a) Uso de Software No Autorizado: Se prohibe estrictamente el uso de
software, herramientas, o servicios que no hayan sido aprobados previamente
por AutenTIC dentro del contexto de la relacién contractual.

b) Subcontratacion No Autorizada: Los proveedores no pueden subcontratar
servicios o componentes clave sin la autorizacion previa y por escrito de
AutenTIC, especialmente en la cadena de suministro de TIC.

c) Transferencia No Autorizada de Informacién: Esta prohibido compartir,
transferir o divulgar informacion de AutenTIC a terceros no autorizados, sin
importar el contexto.

d) Uso Inapropiado de la Informacién: Queda prohibido el uso de la informacion
de la empresa por parte de los proveedores para fines distintos a los acordados
en el contrato.

7. VIGENCIA

Esta politica sera sometida a revision y aprobacion con una frecuencia anual o a
cambios que puedan afectar su propdsito, sera revisada por el Oficial de Seguridad
de la Informacién o quien designe la Direccién y sera aprobada por la Direccion
General.

1)

—

LUIS MIGUEL GONZALEZ ULLOA
Director General
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CONTROL DE VERSIONES Y CAMBIOS

Versiéon Fecha. . Nota de Cambio
Aprobacién
1 19/02/2021 |Version inicial
2 10/05/2021 |Se ejecutan correcciones segun notas de auditoria de certificacion
3 24/07/2022 |Revision del documento
4 10/06/2023 |Actualizacion de politica uso de correo electronico
e Se separaron estos lineamientos de los proveedores de la
5 20/08/2024 politica del documento general.

¢ Se moadifico toda la politica

e Se asigno la codificacion.
Se incluyo el lineamiento literal i) del numeral 4 e principios
6 08/07/2025 |generales de acuerdo con el nuevo acuerdo de seguridad y
transferencia de informacion a proveedores.
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