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Digitalizar documentos
no es escanearlos

Es transformar procesos criticos en documentos
electronicos con valor juridico real, capaces de ser
probados, auditados y exigidos cuando sea necesario.

Hoy, contratos, consentimientos, autorizaciones, pagareés,
documentos laborales y administrativos circulan de
forma digital. Sin embargo, cuando estos documentos no
se implementan correctamente, pierden validez, generan
riesgos legales y afectan la confianza de clientes, aliados
e inversionistas. Esta guia explica, de forma clara y
transversal, como implementar firma electrénica vy
documentos electronicos con validez juridica en cualquier
tipo de empresaq, sin importar el sector.
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Es aquel creado, firmado, gestionado y custodiado
en formato digital, cumpliendo con lo establecido
en la legislaciéon colombiana.

Esto significa que un documento electrénico
tiene plena validez juridica, siempre que:
Permita identificar claramente a las partes.
Exista consentimiento informado.
Se garantice la integridad del contenido.

Pueda demostrarse su autenticidad y trazabilidad
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_Hablemos de la validez
juridica en la firma electronica

La firma electrénica es el mecanismo que permite
identificar al firmante y demostrar su consentimiento frente
al contenido de un documento electronico.

Segun la Ley 527 de 1999 y el Decreto 2364 de 2012, |a firma
electronica se define como:

El conjunto de datos en formato electrénico que se anexan
a un mensaje de datos y que permiten identificar al
firmante y manifestar su aprobacién frente a la informacién
contenida en el documento. Para que una firma electrénica
sea valida, debe cumplir con tres principios fundamentales:

Autenticidad
Permite
identificar de
forma Unica a
quien firma.

Integridad No repudio
garantiza que el Impide que el

documento no firmante niegue
ha sido alterado. haber firmado

Ademads, la plataforma utilizada debe contar con mecanismos
de autenticacion robustos, asi como evidencias técnicas del
proceso de firma.
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¢Qué no es una Firma Electronica?

No todo lo que parece una firma electronica
lo es, existen confusiones comunes:

Firma escaneada: Una imagen de una firma manuscrita
no tiene las garantias de autenticidad o integridad
necesarias.

OTP (nico (One-Time Password): Un solo cédigo de un
solo uso no es suficiente para considerarse una firma
electronica, aunque se use para la autenticacion.

Imagen del usuario: Una foto del usuario tampoco se
considera una firma electrénica valida.
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Cuando un documento electrénico no cumple con los requisitos
legales y técnicos, las consecuencias pueden ser graves:

Pérdida de validez juridica: EIl documento puede no ser
aceptado como prueba o titulo exigible en procesos legales.

Riesgos legales y sanciones: Las autoridades pueden
requerir correcciones, imponer sanciones o abrir
investigaciones por incumplimiento normativo.

Problemas de auditoria y cumplimiento: La falta de
trazabilidad, custodia adecuada o evidencias debilita los
procesos de control interno.

Pérdida de confianza: Clientes, aliados e inversionistas
pueden percibir riesgos en la operacion digital de la

empresa.

Implementar correctamente no es un tema tecnoldgico,
es una decision estratégica de negocio.
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Beneficios de la firma
electronica para cualquier sector

La implementacion correcta de la firma electrénica y de
documentos electronicos con validez juridica genera
beneficios transversales para cualquier sector. Entre los
mas relevantes se encuentran la reduccion significativa
de los tiempos operativos, el fortalecimiento del
cumplimiento normativo y de la seguridad juridica, asi
como una trazabilidad completa que facilita los procesos
de auditoria y control interno.

Adicionalmente, las organizaciones logran un ahorro
importante en costos asociados al uso de papel,
almacenamiento fisico y reprocesos administrativos, al
tiempo que mejoran la experiencia de clientes, usuarios y
colaboradores. Todo esto se traduce también en un
impacto positivo en términos de sostenibilidad ambiental,
alineando la operacién digital con objetivos de eficiencia
y responsabilidad corporativa.
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En contextos financieros, la correcta implementacion de
documentos electronicos es critica porque algunos de ellos
pueden tener fuerza ejecutiva, es decir, la capacidad de ser
exigidos directamente en un proceso judicial.

Para que un documento electronico tenga esta fuerza, debe
cumplir condiciones claras como:

Cuando estos elementos estdn bien implementados, el
documento electronico tiene el mismo alcance juridico que
su equivalente en papel. Cuando no lo estdn, la empresa
puede perder la posibilidad de una ejecucidon directa y verse
expuesta a procesos mds largos, costosos e inciertos.
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Como validar una firma electronica
en plataformas como Adobe

Una firma electrénica puede verificarse directamente desde
el PDF cuando el documento fue firmado mediante una
plataforma que incorpora evidencias verificables. En estos
casos, Adobe Acrobat Reader permite confirmar si la firma
es valida y si el documento ha sido alterado.

® &% Iniciar sesion = X

Buscar texto o herramientas Q B & = Compartir

Q
ﬂs
[&]
o
Bogota D.C., 8 de enero de 2026,

Sefora
GLADYS o
Ciudad

Asunto: Notificacion de no continuidad del contrato de arrendamiento y entrega del
inmueble

Cordial saludo,

Espero que se encuentre muy bien. Por medio de la presente me permito informarle a''~ no
~~ntinuaré con el contrato de arrendamiento del inmueble 11hiradn an la Calle #

‘6, interior 1, apartamento 213, Conjunto Residencial ,enla
wudad de Bogota D.C., por lo cual realizaré la entrega del apartamento ei uia 12 de abril
de 2026.

Esta decision obedece a circunstancias ajenas a nuestra voluntad, por lo que, aunque
hemos estado muy a gusto, en este momento es necesario realizar este cambio.

Al abrir el documento, Adobe muestra un mensaije inicial con el estado
de la firma. Cuando todo es correcto, indica que el documento esta
firmado y que todas las firmas son validas. Si existe algin problema,
aparece una advertencia sefialando que la firma no pudo validarse.
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Como validar una firma electronica
en plataformas como Adobe

Para una validacion mas detallada, es posible revisar el
panel de firmas, donde se puede confirmar:

x  Firmas = - :!,

L,,o Rev. 1: Firmado por AUTENTIC SAS <DIRECCIO

La firma es vaélida:

Origen de los elementos de confianza obtenidos di
No ha habido modificaciones en: documento de
La identidad del firmante es valida
La firma incluye una marca de hora incrustada,
La firma esta activada para LTV

« Detalles de la firma

Razén: Signed by AutenTIC Sign
Ubicacion:
Detalles de certificado...

Ultima comprobacion: 2026.01.08 11:25:00 -05'00"

Campo: Signature1 en la pagina 2

Haga clic para ver esta versién
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Como validar una firma electronica
en plataformas como Adobe

Al consultar el estado de validacion de la firma,
cuando la firma es validag, el sistema confirma que el
documento no ha sido alterado y que la identidad del

firmante pudo verificarse.

Cuando la firma no es valida o su validez es
desconocidaq, el sistema aclara que la identidad del
firmante no puede ser verificada, generalmente
porque el certificado utilizado no se encuentra dentro
de la lista de certificados de confianza del lector.

Estado de validacién de la firma

g, Lafimaes VALIDA, firmada por AUTENTIC SAS

=% <piReccioNGIER CEEICOM.CO>.
- No ha habido modificaciones en: documento desde que se firmo.
- La identidad del firmante es valida.

Propiedades de la firma... Cerrar
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Como validar una firma electronica
en plataformas como Adobe

Desde la opcion Propiedades de la firma, es posible
consultar informacion adicional como la fecha y hora de
la firma, el origen de los elementos de confianza, el
estado del certificado y el resumen de validez.

. Propiedades de la firma

<
| La firma es VA ada
r %. <DIRECCIO
‘ (V]
Hora de firma: 2026/01/08 09:14:53 -05'00'

Origen de los elementos de confianza obtenidos de Adobe Approved Trust List
(AATL).

Motivo: Signed by AutenTIC Sign

B En los documentos
e e con firma valida, se
No ha habido modificaciones en: documento desde que se firmo. muestra q ue el
i bihiireli il certificado es valido,
Lkt el arfe vt no ha sido revocado
La firma incluye una marca de hora incrustada, pero no se ha podido verificar. y q ue la ruta de
La firma se validé a partir de la hora de firma: COnfiCI NzZ4a se Creé
2026/01/08 09:14:53 -05'00"
correctamente.

Informacién de firmante

La ruta desde el certificado del firmante a un certificado del emisor se creé
correctamente.

El certificado del firmante es valido y no se ha revocado.
‘ Mostrar certificado de firmante...

Propiedades avanzadas... Validar firma Cerrar
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La firma electrénica puede aplicarse
en multiples procesos empresariales:

Procesos comerciales: contratos, ofertas, acuerdos
con clientes y proveedores.

Procesos financieros: autorizaciones, pagarés
electronicos, respaldos contractuales.

Procesos laborales: contratos de trabajo, otrosies,
reglamentos internos.

Procesos operativos: actas, autorizaciones,
documentos de control interno.

Procesos regulatorios: consentimientos,
certificaciones y documentos exigidos por ley.
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Métodos de validacion de identidad
en la firma electronica

La validez de una firma electrénica depende de que sea
posible identificar correctamente al firmante y demostrar su
consentimiento. Para ello, existen distintos métodos de
validacion de identidad que permiten autenticar a la
persona que firma de forma segura y verificable.

Entre los métodos de validacion
mas utilizados se encuentran:

Cédigo OTP OTP autenticado: Preguntas de
(One-Time Cédigo tnico seguridad: Serie de
Password): Codigo enviado por SMS al preguntas basadas en
Unico enviado al ndmero de celular la informacion
correo o celular del verificado en buré personal del firmante
firmante registrado de crédito del previamente

por el remitente. firmante. verificada en burd de
crédito

Biometria facial: Combina biometria facial en vivo con
validacidon documental automatizada. Este método no solo
auténtica al firmante, sino que previene fraudes,
falsificaciones y suplantaciones, garantizando que la firma
electronica esté vinculada de forma irrefutable a la
persona identificada
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Checklist para implementar

\_

(
Identifica los procesos que requieren firma

electronica.

~N

J

(

~N

Verifica el cumplimiento normativo aplicable.

[

[

.

- J
N
Selecciona un proveedor con custodiq,
trazabilidad y seguridad.
. J
N
Capacita a los equipos involucrados.
J
N
Implementa una prueba piloto controlada.
J
N
Monitorea resultados y optimiza
continuamente.
. J
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¢Quieres una asesoria
gratuita para conocer mas?

:Agendémonos aqui!

T GE Do a el autenticlatam.com



https://meetings.hubspot.com/guido-alberto-pezzoti-polo

